
製品の脆弱性開示ポリシー 
　株式会社LIXIL（以下、「LIXIL」または「当社」といいます）では、お客様に安全かつ安心してご利用
いただけるよう、当社のIoT製品および関連サービス（以下、総称して「製品」といいます）のセキュリ
ティを確保することを最優先事項としています。 
そのため、ISO/IEC 29147やISO/IEC 30111などの国際規格に準拠し、外部のセキュリティ研究者
やお客様からの脆弱性報告を受け付ける専用窓口を設置いたしました。当社は脆弱性の早期発見
と修正に努めるとともに、以下の手順に従って脆弱性に関する情報を開示いたします。 

脆弱性情報の受付 
LIXILは、外部からの開示情報のほか、社内部門やパートナーからの報告など、様々な情報源から
脆弱性情報を収集しています。 
 
当社の製品において脆弱性を発見された場合は、公的な調整機関または当社の直接の報告窓口
のいずれかにご報告をお願いいたします。当社の報告窓口の詳細については、「脆弱性の報告」セ
クションをご参照ください。 
 
公的な調整機関にご報告いただいた場合、当社は脆弱性に対処するため、必要に応じて当該機関
と連携いたします。 
 

当社の報告窓口にご連絡いただいた場合、原則として5営業日（各国の祝日および当社の長期休業
期間を除きます）以内に、ご報告を受領した旨をご連絡いたします。 

脆弱性の調査および修正 
当社に報告された脆弱性については、関連する製品開発チームが調査を行い、その影響範囲と深
刻度を評価いたします。その後、必要に応じて外部の調整機関と連携しながら、適切な修正措置を
講じます。 

脆弱性情報の開示 
当社製品における脆弱性の修正措置が完了した後、必要に応じて外部の調整機関と連携し、当社
の企業ウェブサイト上で当該情報を開示いたします。 

脆弱性の報告 
当社の製品における脆弱性に関するご報告は、以下の利用条件をご確認いただき、ご同意いただ
いた上で、下記の報告窓口までご提出ください。 

利用条件 

●​ 本報告窓口は、当社のIoT製品および関連サービスに関する脆弱性の報告専用となります。
当社の他の製品、第三者の製品、または営業提案など、この範囲外の対象に関するお問い



合わせには対応いたしかねますので、あらかじめご了承ください。 
●​ ご報告に対しては迅速な対応に努めますが、複雑な内容のご報告については調査にさらにお

時間をいただく場合がございますので、ご理解をお願いいたします。また、郵便や電話にてご
連絡させていただく場合もございます。 

●​ 休業日に受領したご報告につきましては、翌営業日から起算して5営業日（各国の祝日および
当社の長期休業期間を除きます）以内に、最初の回答を行うよう努めます。 

●​ 同一の脆弱性について複数の方からご報告を受けた場合、最初に報告をご提出いただいた
方のみを報告者として認定いたします。 
 

　以下は、本ポリシーの対象外となります。 
 

●​ デバイスが意図された動作環境または条件（例：推奨温度範囲、高度制限など）の範囲外で
使用された場合に生じる脆弱性。 

●​ デバイスが適切に工場出荷時の初期状態にリセットされないまま再利用された結果として生じ
るセキュリティ上の問題。 

 

　当社は、セキュリティ研究コミュニティとの協力関係を重視しています。当社のユーザーおよびイン
フラを保護するため、情報が一般に公開される前に、脆弱性を修正するための合理的な機会を当社
に提供していただくようお願いいたします。この期間中、修正が完了し、当社によって当該情報が一
般に公開されるまでの間、お客様には厳格な機密保持を維持していただき、脆弱性に関するいかな
る情報（その存在、詳細、状況を含みます）も第三者に開示することを控えていただく必要がありま
す。修正が完了した後の、協調的な情報開示を歓迎いたします。 

報告窓口：報告フォーム 

　脆弱性の迅速な再現と調査のため、ご報告の際には以下の情報を含めていただくことを強く推奨
いたします。 
 

●​ 連絡先情報（例：氏名、メールアドレス） 
●​ 影響を受ける製品：製品名、モデル番号、ファームウェアのバージョン。脆弱性の詳細。 
●​ 脆弱性の種類または分類：例：共通脆弱性タイプ一覧（CWE）。 
●​ 環境またはシステム情報：脆弱性を再現するために使用された環境。 
●​ 詳細な再現手順（STR） 
●​ 概念実証（PoC）：脆弱性を示すコード、スクリーンショット、または技術的な説明。 
●​ 想定される影響：当該脆弱性によって攻撃者が可能となる可能性のある事象（例：情報の漏

洩、不正操作など）。 
 

　ご提供いただいた個人情報は、提出プロセス中に表示される「個人情報の取り扱いに関する同意
事項」および当社の「一般プライバシー・ステートメント」に従って責任をもって管理されます。本利用
条件を熟読し、ご同意いただいた上でご報告をご提出ください。  

https://docs.google.com/forms/d/e/1FAIpQLScAGgFfUA2GaQeDdodB956wEDaZldSuAEwnxxDq5-doDHz9gA/viewform?usp=header


 

禁止事項および免責事項 
禁止事項 

脆弱性の調査および検証を行う際、以下の行為は固く禁止されています。 
●​ サービス妨害攻撃（例：DoS攻撃、DDoS攻撃）。 
●​ 当社サービスの運営を妨害する、またはサービス品質を低下させる行為。 
●​ 他のお客様に属する個人情報や設定情報にアクセスする、またはアクセスを試みる行為。 
●​ システムやデータを破壊、改ざん、または削除する行為。 
●​ 個人的な利益または第三者の利益のために脆弱性を悪用する行為。 
●​ 当社の事前の許可なく、取得した情報（脆弱性の詳細を含みます）を一般または第三者に開

示する行為。 
●​ 脆弱性の存在を証明するために必要な最小限の範囲を超える悪用または攻撃行為。 
●​ デバイスの筐体やハードウェアの物理的な開封、分解、または改造を伴う行為。 

セーフハーバー（セキュリティ研究者の法的保護） 

当社は、善意に基づくセキュリティ調査を尊重します。本ポリシーを遵守して行われた調査について
は、承認された行為とみなします。LIXILはお客様に対して法的措置を講じることはありません。万が
一、本ポリシーに準拠して行われた調査について、第三者が法的措置を講じた場合、当社は、お客
様の行為が当社の公式プログラムに協力したものであることを確認し表明します。 

報奨金 

LIXILはバグ報奨金プログラム（バグバウンティプログラム）を実施しておらず、脆弱性の報告に対す
る金銭的な報酬は提供しておりません。 

免責事項 

LIXILは、本ウェブサイトに掲載する情報について十分な注意を払っておりますが、その正確性、有
用性、確実性、安全性などを保証するものではありません。 
 
LIXILは、本ウェブサイトまたは本ウェブサイトに掲載された情報の利用によって生じたいかなる直接
的または間接的な損害についても、責任を負うものではありません。 
 
本ウェブサイトの構成、掲載情報、URL、その他のコンテンツは、予告なしに変更、削除、中断、また
は中止されることがあります。 
 
また、本ウェブサイトのサービスの遅延、中断、または停止が生じた場合、速やかにサービスの復旧
に努めますが、これらの事象に起因して生じたいかなる損害についてもLIXILは責任を負いません。
あらかじめご了承ください。 
 
 
発行日：2026年9月1日 
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